
 

 

 

 

 

 

 

NIE DAWAJ BLIKA ZNAJOMYM Z FACEBOOKA 

Polski Standard Płatności – operator systemu BLIK, ostrzega przed wyłudzaniem pieniędzy przez 

oszustów - osoby podszywające się pod znajomych na Facebooku (głównie przez komunikator 

Messenger Facebooka). 

Takiego wyłudzenia bardzo łatwo uniknąć:  

1. JAK NAJSZYBCIEJ ZABEZPIECZ SWÓJ PROFIL NA FACEBOOKU -  ZASTOSUJ  DWUSKŁADNIOWE 
UWIERZYTELNIANIE (ZAUWAŻYSZ, GDY OSZUST BĘDZIE CHCIAŁ ZALOGOWAĆ SIĘ NA TWOJE 
KONTO – WYMÓG POTWIERDZENIA LOGOWANIA PRZEZ SMS). Jak to zrobić? Sprawdź tutaj: 
https://m.facebook.com/settings/security/ 

2. ZAWSZE POTWIERDZAJ TOŻSAMOŚĆ „ZNAJOMYCH”, KTÓRZY PISZĄ DO CIEBIE NA 

MESSENGERZE I PROSZĄ O PIENIĄDZE – NAJLEPIEJ DO NICH ZADZWOŃ. 

3. UWAŻNIE SPRAWDZAJ DANE PŁATNOŚCI PRZED JEJ ZAAKCEPTOWANIEM W APLIKACJI 

BANKOWEJ (PRZESTĘPCA NIE WYPŁACI PIENIĘDZY, DOPÓKI NIE ZAAKCEPTUJESZ PŁATNOŚĆI 

PINem).  

4. BEZWZGLĘDNIE CHROŃ SWÓJ TELEFON – HASŁEM, ODCISKIEM PALCA LUB BIOMETRIĄ 

TWARZY. CHROŃ RÓWNIEŻ PIN DO APLIKACJI MOBILNEJ BANKU. 

Jak dokładnie przebiega przestępstwo? 

 Oszuści włamują się na źle zabezpieczone konta na Facebooku. Wykorzystują socjotechnikę 
i manipulują nieświadomymi zagrożenia ofiarami. Podają się za ich znajomych lub rodzinę i 
proszą o przekazanie pieniędzy w trudnej sytuacji. Określoną kwotę chcą wypłacić za 
pomocą BLIKA. Ofiara musi podać kod BLIK, a następnie zaakceptować płatność w swojej 
aplikacji bankowej. W ten sposób sama daje przestępcy pieniądze. 
 

 Niestety wiele osób myśli, że koresponduje ze swoim znajomym. Podaje kod BLIK, a 
następnie w aplikacji mobilnej banku akceptuje PIN-em transakcję. Nie sprawdza 
szczegółów tej płatności: np. wysokości kwoty, którą wypłaca „znajomy” lub miasta 
(lokalizacja bankomatu), w którym rzekomo miał się znajdować. Godząc się na realizację 
transakcji, użytkownicy tracą pieniądze na rzecz oszusta. 
 

 Jak najszybciej zabezpiecz swoje konto na Facebooku, a kiedy ktoś „znajomy” pisze, że 
potrzebuje szybkiej pomocy finansowej i prosi o podanie kodu BLIK, zweryfikuj jego 
tożsamość. Zadzwoń i sprawdź, czy to realny znajomy. Nie podawaj kodu BLIK, jeśli nie masz 
100% pewności, że rozmawiasz z właściwą osobą.  

 

Wszelkie przypadki prób wyłudzenia pieniędzy należy zawsze zgłaszać na Policję.  


