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NIE DAWAIJ BLIKA ZNAJOMYM Z FACEBOOKA

Polski Standard Ptatnosci — operator systemu BLIK, ostrzega przed wytudzaniem pieniedzy przez

oszustéw - osoby podszywajace sie pod znajomych na Facebooku (gtéwnie przez komunikator
Messenger Facebooka).

Takiego wytudzenia bardzo tatwo uniknac¢:

1.

JAK NAJSZYBCIEJ ZABEZPIECZ SWOJ PROFIL NA FACEBOOKU - ZASTOSUJ DWUSKtADNIOWE
UWIERZYTELNIANIE (ZAUWAZYSZ, GDY OSZUST BEDZIE CHCIAt ZALOGOWAC SIE NA TWOJE
KONTO — WYMOG POTWIERDZENIA LOGOWANIA PRZEZ SMS). Jak to zrobi¢? Sprawdz tutaj:
https://m.facebook.com/settings/security/

ZAWSZE POTWIERDZA) TOZSAMOSC ,ZNAJOMYCH”, KTORZY PISZA DO CIEBIE NA

MESSENGERZE | PROSZA O PIENIADZE — NAJLEPIEJ DO NICH ZADZWON.

UWAZNIE SPRAWDZAJ DANE PLATNOSCI PRZED JEJ ZAAKCEPTOWANIEM W APLIKACII
BANKOWEJ (PRZESTEPCA NIE WYPLACI PIENIEDZY, DOPOKI NIE ZAAKCEPTUJESZ PLATNOSCI
PINem).

BEZWZGLEDNIE CHRON SWOJ TELEFON — HASLEM, ODCISKIEM PALCA LUB BIOMETRIA
TWARZY. CHRON ROWNIEZ PIN DO APLIKACJI MOBILNEJ BANKU.

Jak doktadnie przebiega przestepstwo?

Oszusci wtamujg sie na Zle zabezpieczone konta na Facebooku. Wykorzystujg socjotechnike
i manipuluja nieSwiadomymi zagrozenia ofiarami. Podajq sie za ich znajomych lub rodzine i
proszg o przekazanie pieniedzy w trudnej sytuacji. Okre$long kwote chcag wyptacié za
pomocg BLIKA. Ofiara musi poda¢ kod BLIK, a nastepnie zaakceptowaé ptatnos$é w swojej
aplikacji bankowej. W ten sposéb sama daje przestepcy pienigdze.

Niestety wiele oséb mysli, ze koresponduje ze swoim znajomym. Podaje kod BLIK, a
nastepnie w aplikacji mobilnej banku akceptuje PIN-em transakcje. Nie sprawdza
szczegotow tej ptatnosci: np. wysokosci kwoty, ktérg wyptaca ,,znajomy” lub miasta
(lokalizacja bankomatu), w ktoérym rzekomo miat sie znajdowaé. Godzac sie na realizacje
transakgcji, uzytkownicy traca pienigdze na rzecz oszusta.

Jak najszybciej zabezpiecz swoje konto na Facebooku, a kiedy kto$ ,znajomy” pisze, ze
potrzebuje szybkiej pomocy finansowej i prosi o podanie kodu BLIK, zweryfikuj jego
tozsamos¢. Zadzwon i sprawdz, czy to realny znajomy. Nie podawaj kodu BLIK, jesli nie masz
100% pewnosci, ze rozmawiasz z wiasciwg osoba.

Wszelkie przypadki prob wytudzenia pieniedzy nalezy zawsze zgtasza¢ na Policje.




