2GE Gospodarczy Bank Spétdzielczy Instrukcja Iogowania

w Mosinie . . . .
Spoldzielcza Grupa Bankowa do bankowosci elektronicznej
SGB24 / SGB24 Biznes
Wersja dokumentu na dzieri 13.01.2022 Za pomocq

kodow SMS

.. UWAGA ...
Po 3 nieudanych prébach zalogowania sie do bankowosci elektronicznej nastepuje automatyczna
blokada dostepu do systemu. W takim przypadku nalezy skontaktowaé sie telefonicznie z dziatem
obstugi bankowosci elektronicznej celem odblokowania dostepu do systemu.
Do dyspozycji Klientow pozostajg ponizsze numery telefonéw:
800 888 888 - od poniedziatku do niedzieli przez catg dobe,
+48 616 472 846 - od poniedziatku do niedzieli przez catg dobe,
+48 618 197 728 - w poniedziatki w godz. 10:30 - 18:00, od wtorku do pigtku w godz. 8:30 - 16:00.

Po odblokowaniu dostepu do bankowosci elektronicznej, logowanie do systemu
przebiega podobnie jak przy pierwszym logowaniu.

W przypadku zgubienia / kradziezy urzadzenia mobilnego nalezy ten fakt niezwtocznie zgtosi¢ w
Banku. Podobnie w przypadku zmiany numeru telefonu - nalezy ten fakt réwniez zgtosi¢ w Banku.

... BEZPIECZENSTWO ...

Zawsze sprawdzaj adres internetowy strony logowania do bankowosci elektronicznej. W przypadku
Gospodarczego Banku Spétdzielczego w Mosinie adres internetowy strony logowania do bankowosci
elektronicznej to ,https://sgb24.pl” lub ,sgb24.pl”.

Zawsze sprawdzaj czy potgczenie z bankowoscig elektroniczng jest szyfrowane - na pasku adresu lub
obok paska adresowego (w ktérym dla Gospodarczego Banku Spétdzielczego w Mosinie musi widnieé
adres , https://sgb24.pl” lub ,sgb24.pl”) musi by¢ widoczny symbol ,zatrzasnietej ktédki”.
Wspdiczesne przegladarki internetowe sygnalizujg potgczenie szyfrowane znakiem zielonej
»Zatrzasnietej ktodki” na pasku adresu. Brak ,zatrzasnietej kiddki” lub ,ktédka przekreslona”
oznaczajg, ze mamy do czynienia z niebezpiecznym potfgczeniem, w ktérym dane nie sg szyfrowane.
W takim przypadku prosimy o zaprzestanie uzywania wyswietlonej strony internetowej i kontakt z
dziatem obstugi bankowosci elektronicznej banku.
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Nigdy nie ignoruj ostrzezen przegladarek internetowych o btednych certyfikatach na stronach
bankowosci elektroniczne;.

Nie wchodz w linki do bankowosci elektronicznej przesytane w mailach.

Uwazaj na fatszywe e-maile od nieznanych oséb i zataczniki dotgczane do e-maili - szczegdlnie
dotyczace rzekomych przesytek, ciekawych artykutéw, wezwan do zapfaty, faktur do optacenis, itp.
Zawsze sprawdzaj adres, z ktdrego zostata przestana wiadomosé, a w przypadku watpliwosci
skontaktuj sie telefonicznie z firmg, od ktérej rzekomo pochodzi.

Zadbaj o regularng zmiane hasta do bankowosci elektronicznej. Nie powinno byé ono zbyt proste. Nie
zapisuj danych logowania w przegladarkach internetowych i/lub na dyskach twardych komputeréw.
Chron dane do logowania do bankowosci elektronicznej - nie przekazuj ich nawet najblizszym
osobom. Jesli chcesz, aby powyisze osoby mogty korzysta¢ z Twojego konta w bankowosci
elektronicznej, mozesz ustanowic dla nich w Banku stosowne petnomocnictwo.

Po zakonczeniu pracy w bankowosci elektronicznej wyloguj sie uzywajgc przeznaczonej do tego opcji,
gwarantuje to poprawne zamkniecie sesji przez uzytkownika.

Nie loguj sie do bankowosci elektronicznej z ogdlnodostepnych komputerdw i nie korzystaj z
bankowosci elektronicznej poprzez nieznane Tobie, niezabezpieczone sieci wifi (np. w punktach
bezptatnego publicznego dostepu do Internetu - w tzw. hot-spotach).

Aktualizuj na biezgco system operacyjny komputera i przeglagdarki internetowe z ktérych korzystasz.
Na komputerach na ktdrych korzystasz z bankowosci elektronicznej uzywaj aktualizowanego na
biezgco programu antywirusowego.

Czytaj doktadnie tres¢ SMS’6w autoryzacyjnych - tres¢ powinna dokfadnie zgadzaé sie z transakcjg,
ktorg zlecasz w serwisie bankowosci elektroniczne;.

Sprawdzaj poprawnos¢ numeru NRB odbiorcy przed i po zatwierdzeniu przelewu do dyspozycji w
bankowosci elektroniczne;.

Jesli otrzymasz komunikat o przerwie konserwacyjnej bankowosci elektronicznej podczas realizacji
przelewu, zrezygnuj z dalszej realizacji przelewu i skontaktuj sie z dziatem obstugi bankowosci
elektronicznej banku.



INSTRUKCJA SKROCONA

Pierwsze logowanie do bankowosci elektronicznej
(za pomoca tymczasowego hasta do logowania
otrzymanego w wiadomosci SMS)

(Wiadomosc¢ SMS z tymczasowym hastem do logowania jest wysytana podczas pierwszego logowania.
Tymczasowe hasto do logowania jest wazne 24h od momentu otrzymania)

1. W przegladarce internetowej na komputerze badz urzadzeniu mobilnym zaloguj sie do bankowosci

elektronicznej (,sgb24.pl”).

W polu , Identyfikator” podaj cigg 6 lub 9 znakdw otrzymany z Banku.
W polu ,Hasfo” podaj tymczasowe hasto do logowania otrzymane z Banku w wiadomosci SMS
(UWAGA: hasto wazne jest 24 godziny od chwili otrzymania).

W kolejnym kroku w polu ,,Kod SMS” wprowadz kod otrzymany przed chwilg w wiadomo$ci SMS.
Nastepnie podaj wiasne hasto state do bankowosci elektronicznej. Wtasne hasto state musi spetnic
ponizsze kryteria (nie nalezy uzywac polskich znakéw):

- musi mie¢ dtugo$¢ minimum 8 znakow,

- moze mie¢ dtugos¢ maksymalnie 20 znakow,

- musi zawiera¢ przynajmniej jednq wielkgq litere,

- musi zawierac¢ przynajmniej jedng maftq litere,

- musi zawieraé przynajmniej jedng cyfre.

Drugie i kolejne logowanie do bankowosci elektronicznej
(za pomocg wtasnego hasta statego i kodu SMS)

Uzytkownik ma mozliwos¢ zalogowania sie w systemie bankowosci elektronicznej za pomoca wtasnego
hasta statego i kodéw SMS dopiero w sytuacji, gdy posiada ustanowione przez siebie wtasne hasto state.
W przypadku gdy uzytkownik nie posiada wtasnego hasta statego (zapomniat je badz dostep do
bankowosci elektronicznej zostat zablokowany), musi skontaktowac sie z Bankiem celem zresetowania
dostepu do bankowosci elektroniczne;j.

1. W przegladarce internetowej na komputerze badz urzadzeniu mobilnym zaloguj sie do bankowosci

elektronicznej (,,sgb24.pl”) wpisujgc swoj identyfikator i wtasne hasto state.

2. W kolejnym kroku w polu ,,Kod SMS” wprowadz kod otrzymany przed chwilg w wiadomosci SMS.
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I. Pierwsze logowanie do bankowosci elektronicznej
(za pomoca tymczasowego hasta do logowania
otrzymanego w wiadomosci SMS)

(Wiadomos¢ SMS z tymczasowym hastem do logowania jest wysytana podczas pierwszego logowania.
Tymczasowe hasto do logowania jest wazne 24h od momentu otrzymania)

1.  Uruchom przegladarke internetowg i przejdz do witryny www.gbsmosina.pl. Po wczytaniu witryny
Gospodarczego Banku Spoétdzielczego w Mosinie kliknij (po prawej stronie) w czerwony przycisk
,Zaloguj sie”, a nastepnie w zielony przycisk ,,BANKOWOSC ELEKTRONICZNA SGB24/SGB24 Biznes”.

2. W nowo otwartym oknie przegladarki w polu ,, Identyfikator” podaj cigg 6 lub 9 znakow otrzymany z
Banku i kliknij przycisk ,,DALEJ”.

(553 ? Spoldzielcza Grupa Bankowa

Logowanie Pamietaj o podstawowych zasadach
bezpieczenstwa.

alogy] sie do bankowosci |
Zalogyj sie do bankowosc internetowe]
Zanim wprowadzisz na stronie swdj Identyfikator uzytkownika | Kod

Drostepu sprawd

o  adres strony logowaniz rozpoczyna sie od https (oznaczajacego

Identyfikator : . :
bezpieczre potaczenie internetowe)
< wpasku adresu lub nz pasku stanu w dolnej czesci ekranu przegladarki
TESTOWYZ widoczna jest zamknieta kiodka

< pokliknieciuw kiadke pojawi sie certyfikat wystawiony dla sghZ24.pl

“ T

Pamieta]!
Bank nie wymaga potwierdzenia damych 5M5-em lub mailem ani tez

instalacji jakichkeolwiek aplilacji na kemputerach uzytkownikdw.

W przypadhu wystapienia nieprawidtowosci niezwtocznie skontakiuj sie
z Doradca Infolinii Banku
ZASADY BEZPIECZENSTWA < 800858888

PL h BEZPIECZNE ZAKUFY W INTERNECIE o (+48) 61647 28 46 [dla potgczed komdrkowych oraz z zagranicy]




W kolejnym etapie podaj tymczasowe hasto do logowania otrzymane z Banku w wiadomosci SMS
(UWAGA: hasto wazne jest 24 godziny od chwili otrzymania), a nastepnie kliknij ,ZALOGUJ”.
Uwaznie przepisz hasto tymczasowe z wiadomosci SMS do przegladarki internetowej (wielkos¢ liter
ma znaczenie).

Logowanie

Zaloguj sie do bankowosc internetowe]

COFNL)

W nastepnym kroku w polu ,,Kod SMS” wprowadz kod otrzymany przed chwilg w wiadomosci SMS, a
nastepnie kliknij ,,ZALOGUJ”.

Logowanie

Zaloguj sie do bankowosci internetowej

Hasto
Kod SMS
|

COFNLJ

W kolejnym kroku podaj wtasne hasto state do bankowosci elektronicznej. Wymagane jest podanie
nowego hasta i powtdrzenie nowego hasta.
Witasne hasto state musi spetni¢ ponizsze kryteria (nie nalezy uzywac polskich znakéw):

- musi mie¢ dtugos¢ minimum 8 znakow,

- moze mie¢ dtugos¢ maksymalnie 20 znakoéw,

- musi zawieraé przynajmniej jednq wielkq litere,

- musi zawiera¢ przynajmniej jedng matq litere,

- musi zawieraé przynajmniej jedng cyfre.



(sgg ? Spoldzielcza Grupa Bankowa

n Politvks bezpisczenstus banku vwmsgs zmism Zadbaj o zachowanie poufnosd swojego hasta. Nie udostepniaj

L J hasts. e ) hasta innym osobom, na Zadnych stronach internetowych, poczta
elektroniczna, wiadomoscia SMS lub w odpowiedzi na zadania
otrzymane od pracownikéw banku.

Identyfikator ufytkownika Definiujac swoje hasto pamietaj o zachowaniu zasad
bezpieczenstwa podczas korzystania z ustug bankowaosc
elektronicznej.

Nawe hasto Zasady budowy haset s3 nastepujace:
< musi sktadac sie z 3-20 znakdw
< musizawierac przynajmnief jedng wielka litere

Powtérz nowe hasto o musi zawierad przynajmnie] jedng matg litere

< musizawierac przynajmniej jedna cyfre

Po zapisaniu wtasnego hastfa statego za pomocg przycisku ,,ZAPISZ | ZALOGUJ” nastgpi zalogowanie
uzytkownika do bankowosci elektroniczne;j.

Il. Drugie i kolejne logowanie do bankowosci elektronicznej
(za pomoca wtasnego hasta statego i kodu SMS)

Uzytkownik ma mozliwos¢ zalogowania sie w systemie bankowosci elektronicznej za pomocg wtasnego
hasta statego i kodow SMS dopiero w sytuacji, gdy posiada ustanowione przez siebie wtasne hasto state.
W przypadku gdy uzytkownik nie posiada witasnego hasta statego (zapomniat je badz dostep do
bankowosci elektronicznej zostat zablokowany), musi skontaktowad sie z Bankiem celem zresetowania
dostepu do bankowosci elektroniczne;j.

1. Uruchom przegladarke internetowg i przejdz do witryny www.gbsmosina.pl. Po wczytaniu witryny
Gospodarczego Banku Spoétdzielczego w Mosinie kliknij (po prawej stronie) w czerwony przycisk
,Zaloguj sie”, a nastepnie w zielony przycisk ,BANKOWOSC ELEKTRONICZNA SGB24/SGB24 Biznes”.
W nowo otwartym oknie przegladarki w polu ,,Identyfikator” podaj cigg 6 lub 9 znakdw otrzymany z
Banku i kliknij przycisk ,,DALEJ”.




@ Spéldzielcza Grupa Bankowa

Logowanie Pamietaj o podstawowych zasadach
bezpieczenstwa.
Zaloguj sie do bankowosci internetowsj
Zanim wprowadzisz nz stronie swdj ldentyfikator uzytkownika i Kod
Dostepu sprawdz, czy:
Identyfikator s adre? strony logowa r.lizlrozpor_zyna sie od https [oznaczajacegso
bezpieczne potaczenie internetawe)

< wpasku adresu lub nz pashku stanu w dolne] czedci ekranu przegladarki
TESTOWYZ widoczna jest zamknieta kiédka

= pokliknieduwkiddke pojawi sie certyfikat wystawiony dla sgh24 pl

“ B

Pamietaj!
Bank nie wymaga potwierdzeniz danych 585-em lub mailem ani tez
instzlacji jzkichkolwiek aplikacji na komputerach uzythownikow.

W przypadhu wystapienia nieprawidtowosc niezwlocznie skontaktuj sie
z Dioradces Infolinii Banku

ZASADY BEZPIECZENSTWA = 800388388
PL M BEZPIECZNE ZAKUPY W INTERNECIE o [+48) 61 647 28 446 [dla potaczes komdrkawych oraz z zagranicy]

W kolejnym etapie podaj wtasne hasto state do logowania w bankowosci elektronicznej, a nastepnie
kliknij ,,ZALOGUJ”. Uwaznie podaj wtasne hasto state - wielko$¢ liter ma znaczenie.

@ Spoéldzielcza Grupa Bankowa

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Logowanie

Zaloguj sie do bankowosci internetows]

Zanim wprowadzisz na stronie swoj ldentyfikator uzytkownika i Kod

OF 122020 134018

Dostepu sprawdz, czy:

Uashy <  adres strony logowaniz rozpoczyna sie od https {oznaczajacego
bezpieczne potgczenie internetawe)

o wpasku adresu lub na pasku stanuw dolnej czesd ekranu przegladarki
widoczna jest zamknieta kiédka

.........l

< po kliknigciuw kiddke pojawi sie certyfikat wystawiony dlaszh24 pl

“ A

Pamigtaj!

COFNIJ Bank nie wymzga potwierdzenia damych 5M5-em lub mailem ani tez

instalacji jakichkolwiek aplikacji na komputerach uzytkownikdw.

W przypadku wystzpienia nieprawidtowosc niezwtocznie skontaktuj sie
z Doradea Infolinii Banku

ZASADY BEZPIECZENSTWA < B00B8E5888
PL v BEZPIECZME ZAKUPY W INTERNECIE < (+48) 61647 28 46 (dia potgczaf komérkowych oraz 7 2agranicy]




3. W ostatnim etapie logowania do bankowosci elektronicznej w polu ,,Kod SMS” wprowadz kod
otrzymany w wiadomosci SMS, a nastepnie kliknij ,,ZALOGUJ”.

Logowanie

Zaloguj sie do bankowosci internetowej

Hasto

Kod SMS

ZALOGU.)

COFNLJ




