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Token SGB

.. UWAGA ...
Po 3 nieudanych proébach zalogowania sie do bankowosci elektronicznej nastepuje automatyczna
blokada dostepu do systemu. W takim przypadku nalezy skontaktowaé sie telefonicznie z dziatem
obstugi bankowosci elektronicznej celem odblokowania dostepu do systemu.
Do dyspozycji Klientow pozostajg ponizsze numery telefonéw:
800 888 888 - od poniedziatku do niedzieli przez catg dobe,
+48 616 472 846 - od poniedziatku do niedzieli przez catg dobe,
+48 618 197 728 - w poniedziatki w godz. 10:30 - 18:00, od wtorku do pigtku w godz. 8:30 - 16:00.

Po odblokowaniu dostepu do bankowosci elektronicznej, logowanie do systemu
przebiega podobnie jak przy pierwszym logowaniu (z wykluczeniem etapu parowania
urzgdzenia mobilnego z bankowosciq elektroniczng).

W przypadku zgubienia / kradziezy urzadzenia mobilnego nalezy ten fakt niezwtocznie zgtosi¢ w
Banku. Podobnie w przypadku zmiany numeru telefonu - nalezy ten fakt réwniez zgtosi¢ w Banku.

... BEZPIECZENSTWO ...

Zawsze sprawdzaj adres internetowy strony logowania do bankowosci elektronicznej. W przypadku
Gospodarczego Banku Spotdzielczego w Mosinie adres internetowy strony logowania do bankowosci
elektronicznej to ,https://sgh24.pl” lub ,sgb24.pl”.

Zawsze sprawdzaj czy potgczenie z bankowoscig elektroniczng jest szyfrowane - na pasku adresu lub
obok paska adresowego (w ktérym dla Gospodarczego Banku Spétdzielczego w Mosinie musi widnieé
adres , https://sgb24.pl” lub ,sgb24.pl”) musi by¢ widoczny symbol ,zatrzasnietej ktodki”.
Wspotczesne przegladarki internetowe sygnalizujg potaczenie szyfrowane znakiem zielonej
,zatrzasnietej kftodki” na pasku adresu. Brak ,zatrzasnietej ktédki” lub ,kiédka przekreslona”
oznaczajg, ze mamy do czynienia z niebezpiecznym pofgczeniem, w ktérym dane nie sg szyfrowane.




10.
11.

12.

13.

14.

W takim przypadku prosimy o zaprzestanie uzywania wyswietlonej strony internetowej i kontakt z
dziatem obstugi bankowosci elektronicznej banku.

Nigdy nie ignoruj ostrzezen przegladarek internetowych o btednych certyfikatach na stronach
bankowosci elektronicznej.

Nie wchodz w linki do bankowosci elektronicznej przesytane w mailach.

Uwazaj na fatszywe e-maile od nieznanych oséb i zataczniki dotgczane do e-maili - szczegdlnie
dotyczgce rzekomych przesytek, ciekawych artykutéw, wezwan do zaptaty, faktur do optacenia, itp.
Zawsze sprawdzaj adres, z ktdrego zostata przestana wiadomosé¢, a w przypadku watpliwosci
skontaktuj sie telefonicznie z firmg, od ktérej rzekomo pochodzi.

Zadbaj o regularng zmiane hasta do bankowosci elektronicznej. Nie powinno by¢ ono zbyt proste. Nie
zapisuj danych logowania w przegladarkach internetowych i/lub na dyskach twardych komputeréow.
Chron dane do logowania do bankowosci elektronicznej - nie przekazuj ich nawet najblizszym
osobom. Jesli chcesz, aby powyzisze osoby mogty korzysta¢ z Twojego konta w bankowosci
elektronicznej, mozesz ustanowic dla nich w Banku stosowne petnomocnictwo.

Po zakonczeniu pracy w bankowosci elektronicznej wyloguj sie uzywajgc przeznaczonej do tego opcji,
gwarantuje to poprawne zamkniecie sesji przez uzytkownika.

Nie loguj sie do bankowosci elektronicznej z ogdélnodostepnych komputeréw i nie korzystaj z
bankowosci elektronicznej poprzez nieznane Tobie, niezabezpieczone sieci wifi (np. w punktach
bezptatnego publicznego dostepu do Internetu - w tzw. hot-spotach).

Aktualizuj na biezgco system operacyjny komputera i przegladarki internetowe z ktérych korzystasz.
Na komputerach na ktérych korzystasz z bankowosci elektronicznej uzywaj aktualizowanego na
biezgco programu antywirusowego.

Czytaj doktadnie tres¢ SMS’éw autoryzacyjnych - tres¢ powinna doktadnie zgadzac sie z transakcjg,
ktorg zlecasz w serwisie bankowosci elektroniczne;.

Sprawdzaj poprawnos¢ numeru NRB odbiorcy przed i po zatwierdzeniu przelewu do dyspozycji w
bankowosci elektroniczne;.

Jesli otrzymasz komunikat o przerwie konserwacyjnej bankowosci elektronicznej podczas realizacji
przelewu, zrezygnuj z dalszej realizacji przelewu i skontaktuj sie z dziatem obstugi bankowosci
elektronicznej banku.



INSTRUKCJA SKROCONA

Pierwsze logowanie do bankowosci elektronicznej
(z jednoczesnym parowaniem urzadzenia mobilnego
oraz zmiang hasta tymczasowego na wtasne hasto state)

(Wiadomos¢ SMS z tymczasowym hastem do logowania jest wysytana podczas pierwszego logowania.
Tymczasowe hasto do logowania jest wazne 24h od momentu otrzymania)

1.

Pobierz aplikacje , Token SGB” na swdj telefon. Aplikacja dostepna jest zaréwno na system Android
(w wersji minimum 6.x) jak i na system iOS (w wersji minimum 9.x).

W przegladarce internetowej na komputerze badz urzadzeniu mobilnym zaloguj sie do bankowosci
elektronicznej (,sgb24.pl”).

W polu , Identyfikator” podaj cigg 6 lub 9 znakdw otrzymany z Banku.
W polu ,,Hasfo” podaj tymczasowe hasto do logowania otrzymane z Banku w wiadomosci SMS
(UWAGA: hasto wazne jest 24 godziny od chwili otrzymania).

W kolejnym kroku podaj wtasne hasto state do bankowosci elektronicznej. Wtasne hasto state musi
spetnic ponizsze kryteria (nie nalezy uzywac polskich znakéw):

- musi mie¢ dtugosé minimum 8 znakow,

- moze mie¢ dtugos¢ maksymalnie 20 znakow,

- musi zawierac¢ przynajmniej jedng wielkq litere,

- musi zawiera¢ przynajmniej jedng maftq litere,

- musi zawieraé przynajmniej jedng cyfre.

Nastepnie nalezy sparowac urzgdzenie mobilne (z zainstalowang aplikacjg , Token SGB”) z
bankowoscig elektroniczng. Podaj dowolng nazwe dla nowo dodawanego urzadzenia mobilnego
(np. ,,TELEFON”).

Na ekranie zostanie wyswietlony kod aktywacyjny sktadajacy sie z 6 cyfr, ktéry nalezy przepisac do
zainstalowanej aplikacji mobilnej ,, Token SGB”. Kod jest wazny 5 minut.

Uruchom aplikacje ,Token SGB” na urzadzeniu mobilnym i postepuj zgodnie z komunikatami.

Na jednym z etapdw nalezy wprowadzi¢ wtasny kod PIN, ktéry bedzie stuzyt Tobie do logowania do
aplikacji mobilnej , Token SGB”. Wtasny kod PIN musi sktadaé sie z 5 do 8 cyfr. Wtasny kod PIN nie
moze zawieraé takich samych lub kolejnych cyfr.

Drugie i kolejne logowanie do bankowosci elektronicznej
(za pomoca aplikacji mobilnej ,,Token SGB”)

Uzytkownik ma mozliwosé zalogowania sie w systemie bankowosci elektronicznej za pomocg aplikacji
mobilnej ,Token SGB” dopiero w sytuacji, gdy:

- posiada sparowane aktywne urzgdzenie mobilne,

- posiada ustanowione przez siebie wtasne hasto state.

W przegladarce internetowej na komputerze badz urzadzeniu mobilnym zaloguj sie do bankowosci
elektronicznej (,sgb24.pl”) wpisujgc swoj identyfikator i wtasne hasto stafte.

Nastepnie potwierdz logowanie do bankowosci elektronicznej w aplikacji mobilnej ,, Token SGB”
zainstalowanej na urzadzeniu mobilnym. W tym celu zaloguj sie do aplikacji wtasnym,
ustanowionym wczesniej kodem PIN i kliknij zielony przycisk ,,AKCEPTUJ”.
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l. Pierwsze logowanie do bankowosci elektronicznej
(z jednoczesnym parowaniem urzadzenia mobilnego
oraz zmiang hasta tymczasowego na wtasne hasto state)

(Wiadomos¢ SMS z tymczasowym hastem do logowania jest wysytana podczas pierwszego logowania.
Tymczasowe hasto do logowania jest wazne 24h od momentu otrzymania)

1. W pierwszym kroku przystepujemy do instalacji aplikacji mobilnej ,Token SGB” na urzgdzeniu
mobilnym. Aplikacja dostepna jest zaréwno na system Android (w wersji minimum 6.x) jak i na system

i0S (w wersji minimum 9.x).
[clagigel] # Download on the
» Google Play
Proces instalacji aplikacji jest analogiczny jak dla kazdej innej aplikacji umieszczonej w
Google Play / Sklep Play lub App Store. Aplikacje ,, Token SGB” mozna wyszuka¢ w wymienionych
miejscach pod nazwga , Token SGB”.

2. Uruchom przegladarke internetowg i przejdz do witryny www.gbsmosina.pl. Po wczytaniu witryny
Gospodarczego Banku Spoétdzielczego w Mosinie kliknij (po prawej stronie) w czerwony przycisk
,Zaloguj sie”, a nastepnie w zielony przycisk ,BANKOWOSC ELEKTRONICZNA SGB24/SGB24 Biznes” .

3. W nowo otwartym oknie przegladarki w polu ,, Identyfikator” podaj cigg 6 lub 9 znakéw otrzymany z
Banku i kliknij przycisk ,,DALEJ”.



Logowanie

Zaloguj sie do bankowosc internetowe]

ldentyfikator

TESTOWYZ

PL v

@ Spoldzielcza Grupa Bankowa

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zznim wprowadzisz na stronie swij ldentyfikator uzytkownika | Ked
Dostepu sprawdz, czy:

< adres strony logowania rozpoczyna sie od https (oznaczajacego
bezpieczre potaczenie internetowe)

o wpasku adresu lub na pasku stanuw dolnej czesci ekranu przegladarki
widoczna jest zamknigta kiédka

o pokliknigciuwkiddke pojawi sie certyfikat wystawiony dla sgh24.pl
przez firme DigiCert

Pamietaj!
Bank nie wymaga potwierdzenia darych SMS-em lub mailem ani tez
instalacji jakichkolwiek aplikacji na komputerach uzytkownikdw.

W przypadku wystzpienia nieprawidtowosci niezwlocznie skontaktuj sie
z Doradca Infolinii Banku

ZASADY BEZPIECZENSTWA o B00BBED s
BEZPIECZNE ZAKLUEY W INTERNECIE o (+48) 61647 28 46 (dia potaczer komdrkowych oraz z zagranicy]

4. W kolejnym etapie podaj tymczasowe hasto do logowania otrzymane z Banku w wiadomosci SMS
(UWAGA: hasto wazne jest 24 godziny od chwili otrzymania), a nastepnie kliknij ,,ZALOGUJ”.
Uwaznie przepisz hasto tymczasowe z wiadomosci SMS do przegladarki internetowej (wielkos¢ liter
ma znaczenie).

@ Spoldzielcza Grupa Bankowa

Logowanie Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zaloguj sie do bankowosdi internetowej
Zznim wprowadzisz nz stronie swdj dentyfikator uzytkownika i Ked

Dostepu sprawdz, czy:

< adres strony logowaniz rozpoczyna sie od https (oznaczajaceso
bezpieczre potaczenie internetowe)

| < wpaskuadresu lub na pasku stanuw dolnej czeéel ekranu przegladarki
widoczna jest zamknieta kicdka

o po kliknigciuwktodke pojawi sie certyfikat wystawiony dla sgh24.pl

“ .

Pamietaj!

COFNL Bank nie wymaga potwierdzenia darych 5M5-em lub mailem anitez

instalacji jakichkolwiek aplilkacji na komputerach uzytkownikdw.

W przypadhku wystapienia nieprawidtowosci niezwtocznie skontzktuj sie
z Doradea Infolinii Banku

ZASADY BEZPIECZENSTWA < 800888888
BEZPIECZNE ZAKUBY W INTERMECIE < (+48) 61647 28 46 [dla potgczef komibrkowych oraz 7 zagranicy]

5. W kolejnym kroku podaj wtasne hasto state do bankowosci elektronicznej. Wymagane jest podanie
nowego hasta i powtdrzenie nowego hasta.



Wtasne hasto state musi spetnié ponizsze kryteria (nie nalezy uzywac polskich znakéw):
- musi mie¢ dtugo$é¢ minimum 8 znakow,

- moze mie¢ dtugos¢ maksymalnie 20 znakow,

- musi zawiera¢ przynajmniej jedng wielkgq litere,

- musi zawiera¢ przynajmniej jedng matq litere,

- musi zawiera¢ przynajmniej jednq cyfre.

@ Spoldzielcza Grupa Bankowa

D] Polityks bezpieczenstwe banku wymags zmisny Z adbqj ozachowanie poL_n‘noéci swojego hqs+a. Nie udostepniaj
[o hasts hasta innym osobom, na Zadnych stronach internetowych, poczta
o elektroniczna, wiadomoscia SMS lubw odpowiedzi na Zadania
otrzymane od pracownikdw banku.

Idertyfikator uzytkownika Definiujac swioje hasto pamietaj o zachowaniu zasad
bezpieczenstwa podczas korzystania z ustug bankowosci
elektronicznej.

Nowe hasto Zasady budowy haset s3 nastepujace:
< musisktadacsiez 3-20 znakaw
< musizawierac przynajmniej jedna wiel ks litere

Powtérz nowe hasto o musi zawlerad przynajmnief jedna mats litere

o musizawierac prrynajmniej jedna cyfre

Po wpisaniu wtasnego hasta kliknij ,DALEJ” .

Na tym etapie nalezy sparowac nowe urzgdzenie mobilne (z zainstalowang aplikacjg ,, Token SGB”) z
kontem w bankowosci elektronicznej. Podaj dowolng nazwe dla nowo dodawanego urzgdzenia
mobilnego (np. ,,TELEFON”) i kliknij ,,DALEJ" .

@ Spoldzielcza Grupa Bankowa

Urzadzenie autoryzujace Pamietaj o podstawowych zasadach
bezpieczenstwa.

. Zanim wprowadzisz na stronie swdj ldentyfikator uzytkownika i Kod
Nazwa urzadzenia - e
Dostepu sprawdz, czy:

< adres strony logowania rozpoczyna sig od https (oznaczajacege
| berpieczne potaczenie internetowe)

< wpasku adresu lub na pasku stanuw dolnej ezeéei ekranu przeglgdarki

widoczna jest zamknigta ktadka
o pokliknigciuw kiddke pojawi sie certyfikat wystawiony dlz sgh24 pl

przez firme DigiCert
COFNL
Pamigtaj!

Bank nie wymzgz potwierdzeniz danych SMS-em lub mailem ani tez
instalacji jakichkolwiek aplikac]i na komputerach uzytkownikdw.

W przypadku wystapienia nieprawidtowoscl niezwlocznie skontaktuj sie
z Dorades Infolinii Banku

< G0D0BBGBEE

o (+48) 61 647 28 46 [dia potacref kamdrkawych oraz 7 zagranicy]




7. Na ekranie zostanie wyswietlony kod aktywacyjny sktadajgcy sie z 6 cyfr, ktéry nalezy przepisac¢ do
zainstalowanej aplikacji mobilnej ,,Token SGB”. Kod jest wazny 5 minut.

Urzadzenie autoryzujace
Kod aktywacyjny
600564

W celu dokoriczenia procesu aktywacii zainstaluj na
urzadzeniu mobilmym aplikacje Token, pobierajacja
ze sklepu Google Play (Android) lub App Store (i05).
anastepnie wprowadz powyzszy kod wurzadzeniu
autoryzujacym:

Testowe

W trakcie aktywowania ustugi w urzadzeniu
mabilmym zostaniesz poproszona/poproszony o
podanie kedu weryfikacyinego, ktdry zostanie
wystany za pomocg SMS na numer:

48608378123

Parowanie urzadzenia autoryzujacego w toku.

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zanimwprowadzisz na stronie swéj Identyfikator uzytkownika | Kod
Diostepu sprawd?, czy:

< adres strony logowaniz rozpoczyna sig od https {oznaczajscego
bezpieczne potgczenie internetowe)

< wpaskuadresu lub na pasku stanu w dolnej czgsci ekranu przegladarki
widoczna jest zamknigta kiddka

o pokliknigciuwkiédke pojawi sie certyfikat wystawiony dla sgh24.pl
przez firme DigiCert

Pamietaj!
Bank nie wymaga potwierdzeniz danych 5MS-em lub mailem ani tez
instalacji jakichkolwiek aplikacji na komputerach uzytkownikéw.

W przypadbu wystapienia nieprawidtowosd niezwhocznie skontakty] sie

z Doradez Infolinii Banku
8008835888
(+48) 61 647 25 46 (dla potacren komGrkowych oraz z zagranicy)

— :

Kod jest wazny 5 minut

8. Uruchom aplikacje ,Token SGB” na urzadzeniu mobilnym.

1. Wprowadz kod aktywacyjny wyswietlony 2. W kolejnym kroku wprowadz kod
w bankowosci elektronicznej. Nastepnie weryfikacyjny, ktéry zostat przestany w
kliknij ,,DALEJ”. wiadomosci SMS. Nastepnie kliknij ,,DALEJ”.

Przepisz kod aktywacyjny wyswietlony w W celu identyfikacji konieczne jest podanie kodu
bankowosci internetowej weryfikacyjnego, ktéry zostanie przestany za
pomocg SMS

Wprowadz kod aktywacyjny

Wprowadz kod weryfikacyjny

~
o o u N
X © o w
~
o o o N
o o w

(>) DALEJ >) DALEJ




3. Nastepnie wprowadz wtasny kod PIN, 4. Po poprawnej aktywacji urzagdzenia zostanie
ktory bedzie stuzyt Tobie do logowania do wyswietlony stosowny komunikat.

aplikacji mobilnej , Token SGB” i kliknij Kliknij ,,LOGOWANIE”.

»DALEJ”. Wprowadz ponownie wtasny kod

PIN i kliknij ,,DALEJ”.

Wiasny kod PIN musi sktadac sie z 5 do 8 cyfr.

Wtasny kod PIN nie moze zawierac takich

samych lub kolejnych cyfr.

< REJESTRACJA URZADZENIA X REJESTRACJA URZADZENIA X

Wprowadz PIN, ktéry bedzie stuzyt do logowania
do aplikacji
Werowad PIN ®@ Aktywacja zakoriczona
pomysinie
1 2 3
4 5 6
7 8 9
0 )

I >) DALEJ I > ) LOGOWANIE

W oknie przegladarki internetowej pojawi sie komunikat o pomysinym zakorniczeniu aktywacji
urzadzenia (jak na zdjeciu ponizej).

Urzadzenie autoryzujace

Aktywacja urzadzenia autoryzujacego
zakonczona pomysinie,

W przypadku, gdy proces parowania urzadzenia mobilnego zakorczy sie niepowodzeniem (np. w
wyniku uptywu czasu), pod koniec procesu dodawania urzadzenia w systemie bankowosci
elektronicznej wyswietlony zostanie komunikat: ,,Bfgd parowania urzqdzenia autoryzujgcego”. W
takiej sytuacji nalezy jeszcze raz przejsé¢ przez caty proces parowania urzadzenia i zmiany hasta
tymczasowego na witasne hasto state.




Il. Drugie i kolejne logowanie do bankowosci elektronicznej

2.

(za pomoca aplikacji mobilnej ,, Token SGB”)

Uzytkownik ma mozliwos$¢ zalogowania sie w systemie bankowosci elektronicznej za pomoca aplikacji
mobilnej ,Token SGB” dopiero w sytuacji, gdy:

- posiada sparowane aktywne urzgdzenie mobilne,

- posiada ustanowione przez siebie wtasne hasto state.

Uruchom przegladarke internetowg i przejdz do witryny www.gbsmosina.pl. Po wczytaniu witryny
Gospodarczego Banku Spoétdzielczego w Mosinie kliknij (po prawej stronie) w czerwony przycisk
,Zaloguj sie”, a nastepnie w zielony przycisk ,BANKOWOSC ELEKTRONICZNA SGB24/SGB24 Biznes”.
W nowo otwartym oknie przegladarki w polu ,,Identyfikator” podaj cigg 6 lub 9 znakdéw otrzymany z
Banku i kliknij przycisk ,,DALEJ”.

@ Spoldzielcza Grupa Bankowa

Logowanie Pamietaj o podstawowych zasadach
bezpieczenstwa.
Zzloguj sie do bankowosci internetowe]
Zanim wprowadzisz na stronie swéj ldentyfikator uzytkownika i Ked
Dostepu sprawdz, czy:
Identyfikator < adres strony logowaniz rozpoczyna sie od https (oznaczajacego
bezpieczne potaczenie internetowe)

o wpasku adresulub na pasku stanuw dolnej czesci ekranu przegladarki
TESTOWYa widoczna jest zamknigta ktodka

< pokliknieciuw ktadke pojawi sie certyfikat wystawiony dla sgb24.pl

— T

Pamietaj!
Bank nie wymaga potwierdzeniz damych SMS-em lub mailem ani tez
instalacji jakichkolwiek aplilacji na kemputerach uzytkownikdw.

W przypadku wystapienia nieprawidtowosd niezwtocznie skontaktu] sie
z Doradeg Infolinii Banku

ZASADY BEZPIECZENSTWA < 800888388
PL v BEZPIECZNE ZAKUBY W INTERNECIE o (+48) 61647 28 46 [dla potaczed kombrkowych oraz 7 zagranicy]

W kolejnym etapie podaj wtasne hasto state do logowania w bankowosci elektronicznej, a nastepnie
kliknij ,ZALOGUJ”. Uwaznie podaj wtasne hastfo state - wielkos¢ liter ma znaczenie.

Logowanie

Zaloguj sie do bankowosci
internetows]

Hasto

COFML

9



3. Nastepnie potwierdz logowanie do bankowosci elektronicznej w aplikacji mobilnej ,Token SGB”
zainstalowanej na urzadzeniu mobilnym.

@ Spéldzielcza Grupa Bankowa

Uwierzytelnianie Pamigtaj o podstawowych zasadach
bezpieczenstwa.

Powiadornienie uwierzytelnisjace zostato wystane Zanim wprowadzisz na stronie swoj Identyfikator uzythownika | Kod
do urzadzenia mobilnego. Dostepu sprawdz, czy:
PO_‘:OStiﬁ na t,ei Sanie i potwierd? operacje w < adres strony logowania rozpoczyna sie od https {oznaczajacego
aplikacii mobilnej. bezpieczne potaczenie internetowe)
< wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki
widoczna jest zamknieta ktodka

\_/ < po Kiknieciuw kiddke pojawi sie certyfikat wystawiony dla sgh24.pl
L. . L. . . przez firme DigiCert
Oczekiwanie na uwierzytelnienie aplikacia mobilna.
Pamigtaj!

Bank nie wymaga potwierdzenia damych 5M5-em lub mailem anitez
instalacji jakichkolwiek aplikacji na komputerach uzytkownikéw.

W przypadku wystapienia nieprawidtowasd niezwlocznie skontaktuj sie
z Dorades Infolinii Banku

< 800858388

o (+48) 61647 28 46 dia potaczed kombrkowych orsz z zagranicy)

W tym celu:

1. Zaloguj sie na urzagdzeniu mobilnym do aplikacji ,, Token SGB” wtasnym PIN’em.

2. Zaakceptuj logowanie do bankowosci elektronicznej poprzez zielony przycisk ,,AKCEPTUJ”.
3. Kliknij,,ZAKONCZ | WYLOGUJ”.
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Logowanie do systemu SGB24

Autoryzacja zakonczona
pomysinie

Dyspozycje przyjeto do realizacji
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